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INTRODUCCION

En el siglo XXI, el empleo intensivo de sistemas computarizados por todos
los actores sociales ha tenido un crecimiento exponencial (Garcia, 2014). La
sociedad moderna depende de las Tecnologias de la Informacion y
Comunicaciones (TIC) como instrumentos de organizacion, control, gobierno
J administracion de la informacion. Esto ha traido consigo las
vulnerabilidades inherentes del espectro electromagneético y los sistemas
digitales, poniendo en riesgo la seguridad de los Estados, organismos e
individuos. El empleo intensivo de medios digitales invita a pensar en una
hiperconectividad (Dawson et al, 2016) y en nuevos desafios que atentan
contra la integridad, confiabilidad y disponibilidad de la informacién (Bahet
g Gill, 2016) que ponen en riesgo la seguridad nacional.

El objetivo de este documento es identificar algunas de las medidas politicas,
(ecnoldgicas U estratégicas gue brindan claridad en los conceptos {
atribuciones de los actores que toman parte en el sistema de ciberseguridad
nacional.

MATERIALY METODO

El realismo de Sun Tzu, el método comparativo y el analisis literario de
discurso e historico de diversos materiales permiten abordar el tema desde
perspectivas teoricas realistas y mediatico-realistas, donde los eventos
ocurren en el acontecer cotidiano.

RESULTADOS

Se observo una evolucion en el concepto de seguridad nacional que permite
la propuesta de un concepto de ciberseguridad nacional.

Se observan preocupaciones contrapuestas por oS
ciberseguridad en Ameérica.

El desafio actual es encontrar una esltrategia de ciberseguridad eficaz sin
entrar en el dilema de seguridad.
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DISCUSION

En el contexto internacional del siglo XXI|, donde las tecnologias de (a
informacion y comunicaciones tienen un papel preponderante, es preciso
contar con un concepto Yy una estrategia de seguridad nacional gue
implementen acciones politicas U juridicas para salvaguardar los recursos
materiales en todos los ambitos de combate desde una perspectiva
multidisciplinaria, multidimensional y multinivel. Si bien a definicion
(radicional de seguridad nacional funciono antes y durante la Guerra Frig,
después del fin de esta lucha ideoldgica el concepto de seguridad muestra
Nuellas de cansancio. En consecuencia, en el escenario internacional del
Dresente existe un debate para reconceptualizar @ seqguridad e incorporar
nuevos ambitos, actores, factores y temas.

Conclusiones:

 Ampliar el concepto de seguridad ha permitido (a incorporacion de actores
no estatales Y temas no militares, trayendo beneficios pero también nuevas
amenazas.

* ES necesario gue los Estados disenen una politica de ciberseqguridad y
pongan en marcha una ciberestrategia nacional.

|3 ciberestrategia debe tener por objetivo el fortalecimiento de las
operaciones de seqguridad a ciberseguridad y la ciberdefensa con una vision
estrategica, proyectiva y prospectiva.

e |mplementar un sistema de ciberseguridad nacional eficiente trae consigo
desafios técnicos, educativas, culturales, politicos, legislativos y humanos
gue deben ser atendidos con presteza.
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