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SOPORTES (ALMACENAMIENTO)

RECOMENDACIONES PARA
PROTEGER TU INFORMACION

LOS SOPORTES DE ALMACENA-

MIENTO son todos los dispositivos que
nos permiten guardar informacién en
formato electrénico.
Los soportes MAS UTILIZADOS son:
discos duros, unidades USB, tarjetas de
memoria, cintas y discos de copias de
seguridad, ordenadores portatiles, smartpho-
nes y tablets, o La NUBE.

- USA SOLO EL ONEDRIVE INS-

TITUCIONAL. Evita almacenar informa-
cion en servicios personales (como Drop-
box, Google Drive personal, etc).

i En lugar de las memorias USB,

utiliza CARPETAS DEPARTAMENTALES
como método para compartir informa-
cion.

CONTROLA QUIEN PUEDE
ACCEDER al configurar correctamente
los permisos de lectura y edicion. Usa
grupos o listas institucionales para com-
partir y revisa regularmente los accesos
para evitar que personas no autorizadas
tengan acceso prolongarlo.

Subdireccion de

Operacion Tecnologica

QDEPU RA REGULARMENTE TUS

ARCHIVOS y elimina versiones antiguas,
borradores obsoletos o archivos duplica-
dos. Esto evita confusion, mejora el orden
y libera espacio para lo realmente impor-
tante.

A EVITA SUBIR ARCHIVOS

INNECESARIOS O PERSONALES. La
nube institucional no es un espacio de
almacenamiento personal, solo sube
informacion relacionada con tus funcio-
nes y proyectos institucionales.

n EL CIFRADO de nuestros sopor-
tes es una de las medidas mas eficaces a la
hora de evitar que nuestra informacion se
vea comprometida.

é% LOS RIESGOS mas habituales

qgue puede sufrir un soporte son pérdida,
robo, rotura, destruccién o averia.

meta<red

ﬁ Debemos evitar estos riesgos

mediante LAS MEDIDAS DE SEGURI-
DAD oportunas.

‘.n
i ¥ Utiliza un proceso de DES-
TRUCCION SEGURA para nuestros
soportes cuando finalice su vida util. Asi,

garantizamos que nuestra informacién
deja de ser accesible.

Preferentemente, haz uso de las des-
tructoras de oficina siempre que sea
posible.

INSTITUTO NACIONAL DE * N - b
CIBERSEGURIDAD S I n : I e
SPANISH NATIONAL

CYBERSECURITY INSTITUTE

Lideres de Accion Positiva

www.incibe.es



