MEXICO

Guia de Usuario
para el formulario

Identificacion de los procesos de la Universidad Anahuac

México que usan datos personales

Comisién de Proteccién de Datos Personales de la Universidad Anahuac México

Objetivo:

Identificar los usos que se le dan a los datos personales, conocer qué datos personales se
tratan, para generar avisos de privacidad especificos, establecer controles legales para
resguardar la informacion e identificar las medidas de seguridad necesarias.

Glosario:

>

Area: Instancias de la Universidad Anahuac México, que cuentan o puedan contar,
dar tratamiento, y ser responsables o encargadas de los datos personales, ya sea
de forma aislada o se usen dentro de un proceso o actividad.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionados a criterios determinados, con
independencia de laforma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion

Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a través de cualquier
informacion

Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacién
del responsable, que sola o conjuntamente con otras trate datos personales a
nombre y por cuenta del responsable;

Titular: La persona fisica a quien corresponden los datos personales;
Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado;
Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencidon, wuso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacion, difusiéon, almacenamiento,
posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o
disposicion de datos personales.

Contexto:

Para poder llenar este cuestionario, se debe identificar todas las actividades que realice el
area en las que se usen datos personales. El cuestionario debe llenase por cada una de las
actividades que se realiza, con el objeto de tener certeza de todos los procedimientos que

existen en el area en la que usen los datos personales.
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Ejemplos:

1. El area es la encargada de dar clases de disefio a los alumnos.

2. Se envia informacion a los alumnos sobre las actividades de la Universidad.

3. Serealiza la gestion de cobro de colegiaturas.

4. Se presta servicios médicos o psicolégicos a los miembros de la Comunidad
Anéhuac.

5. Se tiene contacto con proveedores.

6. Se tiene contacto con Universidades, dependencias del gobierno u otras empresas

para realizar convenios de colaboracion.

PREGUNTAS

Nota: El nUmero de cada pregunta puede variar, dependiendo de las opciones elegidas.

Una vez identificadas las actividades, se debera establecer el area a la que perteneces, no
importa si el &rea no participa en todo el ciclo o el procedimiento de los datos personales,
lo importante es identificar qué area participa y su grado de participacion.

Es importante sefialar que actividad ejecuta el area con los datos personales, esto sin
importar si los datos son obtenidos por otra area de la Universidad o si solo los datos
personales estan de transito por tu area. Recuerda que por cada una de las actividades que
realice tu area con datos personales, se debera llevar este cuestionario.

En caso de que esta actividad o proceso se realice para dos 0 mas sociedades del grupo
de la Universidad, debera tomarse como una sola actividad e indicar dicha circunstancia en
una de las preguntas que adelante se encuentran.

Ejemplo:

1. Se realiza el proceso de contratacion del personal administrativo de la Universidad.
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2. Eléareaeslaencargada de guardar los expedientes de algun grupo de la Comunidad
Universitaria.

Se realizan encuestas con los miembros de la Comunidad Universitaria.

Se hace publicidad de una actividad o area de la Universidad.

»w

Identifique las metas a alcanzar con la actividad que se realiza.

En este apartado se debera seleccionar todos los datos que se usan en las actividades, sin
importar de dénde provengan los datos o como se obtengan. Deberas seleccionar los datos
que se usan o se puedan usar, sin importar que los usuarios decidan no darlos. Este
apartado es muy importante, ya que, dependiendo el tipo de datos personales, se debe
implementar medidas para obtener el consentimiento y las medidas de seguridad.

También deberas seleccionar los datos personales que se crean en tu area, por ejemplo,
en caso del proceso de pagos de colegiaturas, en el area se genera el dato personal relativo
al monto de deuda o monto de crédito.

En este apartado deberas indicar a quien le pertenecen los datos personales que usa tu
area. Podréas seleccionar mas de un grupo de persona que uses sus datos.
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Se entiende como forma directa cuando la Universidad por sus propios medios o mediante
el pago de terceros realice acciones, recolecten datos personales. Asimismo, deberas
seleccionarla si recibes los datos de otra u otras areas.

Ej: La Universidad contrata agencias de publicidad para que realice landing pages.

Sera de forma indirecta cuando la Universidad tiene una relacion de cooperacién con
empresas o autoridades o la Universidad es la proveedora del servicio o arrendadora.

Ej: 1. Se realizan convenios de intercambio, de cooperacién o de mutuo entendimiento
2. La Universidad otorga capacitacion a una o varias empresas.

3. La Universidad renta sus espacios.

También debera especificar si la pagina es propia o se contraté a una empresa para este
fin.

En este apartado se deberan indicar el o los vinculos de internet en los cuales se encuentren
los formularios o los mecanismos para recolectar los datos personales. En caso de que se
haya contratado a una empresa para crear esa pagina o vinculo de internet, debera
especificar dicha situacion.

En este apartado deberas indicar el nombre de la o las personas o empresas con las cuales
la Universidad tiene algun vinculo de cooperacién, le proveemos algun servicio o le
rentamos un espacio y recibe datos personales.
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9.Especifique el nombre de la Aplicacion.

Deberas indicar el nombre de la aplicacién como aparece en la tienda de aplicaciones.

10. éRecibe los datos personales de un drea de la Universidad?

Indique si recibes datos personales de un éarea distinta a la Universidad,
independientemente si existe un envio o se toma de una base de datos que sea propiedad
de la Universidad.

11.Indique el drea de la que recibe los datos personales.

Selecciona todas las areas de las que recibas informacién Unicamente para el proceso que
indicaste. En el apartado de “otra” podras indicar otra area o sociedad de la Universidad de
la que, en su caso, se reciba informacion.

12. ¢Comunica los datos personales a otra drea de la Universidad?

Especifica si los datos que ocupas para este proceso los envias a otra area,
independientemente si los datos personales fueron obtenidos o creados en tu area u
obtenidos por una diversa area de la Universidad o persona u empresa distinta a la
Universidad.

13. ¢Como se recaban los datos personales?

En este apartado deberas seleccionar la forma en cémo se recolectan los datos personales.
Deberas seleccionar el formato fisico si se hace mediante algun tipo de encuesta o
entrevista por parte del personal, y éste plasma la informacion en papel. En caso de que lo
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plasme en alguna computadora o dispositivo movil, deberds seleccionar el formato
electrénico.

En todas las filas deberas seleccionar una opcién, en caso de no recolectar por ese medio,
deberas seleccionar “no aplica”. Todas las filas deberan estar completas para continuar con
el formulario.

Es importante precisar para que sociedad se realiza el proceso indicado en el formulario.
Existen procesos que se hacen para dos 0 mas sociedades, por lo que se deberé indicar.

Se debe entender como prestador de servicios cuando contratamos a una empresa ( ya
sea que la Universidad realice un pago o el servicio sea gratuito) para realizar esta actividad.

Ejemplos:

1. Contratamos a una empresa para que realice una encuesta.

2. Se contrata a una empresa para haga el envio masivo de correo electrénicos.

3. Se utiliza el servicio de almacenamiento en la nube.

4. Se contrata un servicio de videoconferencia o videollamada como herramienta del
proceso o actividad.

Se debera precisar si al prestador de servicios que ocupamos para esta actividad o proceso,
le transferimos los datos personales. Puede ser de forma automética o de forma manual.
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Las actividades que pueden realizar estas empresas, de forma enunciativa, mas no
limitativa, pueden ser

Debemos indicar el nombre de las empresas (empresas que contratamos, exista 0 no un
pago de por medio) a las que le remitimos datos personales, con el objeto de cumplir con
la actividad o proceso descrito en este formulario. Es importante que se describa la actividad
que realiza esta empresa. Esta actividad puede ser de las enunciadas en la descripcién de
la pregunta anterior. Si son varias personas o empresas, indicar por cada una de ellas la o
las actividades que realiza.

En este apartado se debera indicar si existe algun tipo de colaboracién con alguna empresa
0 persona en la que se transfieran datos personales. Es importante destacar que esta
pregunta tiene como objetivo identificar aquellas actividades en las que la Universidad actua
como par o en el mismo nivel de obligaciones, por lo que no existe una relacién de supra
subordinacién o de superioridad entre alguna de las partes. Esto lo podemos ver reflejado
en convenios de colaboracién, de intercambios, convenios de mutuo entendimiento, entre
otros). También podemos identificarlo porque la Universidad no realiza un pago por
prestacion de servicios.
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19.Identifique la o las personas y/o empresas con las que se tiene algin
convenio en el que se transfieran los datos personales y seiiale los motivos.

En este caso, deberd identificar las personas o empresas con las que se llevan actos de
cooperacion descritos en la descripcion de la pregunta anterior.

20. La o las empresas o personas a las que se transfiere datos personales es:
(nacional o extranjera).

Es importante identificar el origen de la empresa o persona a la que le transferimos los
datos personales. Hay que tener mucho cuidado con las compafiias extranjeras, ya que en
muchos casos los convenios los firman filiares mexicanas. En caso de duda, se puede
observar el convenio realizado y saber con quién se firmd. Siempre se debera poner la
nacionalidad de la empresa firmante.

21.En caso de ser extranjera, identifique la nacionalidad. Indique todas las
nacionalidades.

Es importante seleccionar la o las nacionalidades de las empresas con las que se actla, ya
que cada regidon mundial o pais, de forma individual, tienen caracteristicas que debemos
cumplir.

22.Indentifique la forma actual de almacenamiento de la informacion.

Deberas seleccionar la forma en que se almacena la informacién del proceso o de la
actividad.
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Los roles y capacidades dan la posibilidad de controlar lo que otros usuarios pueden o no
pueden hacer con los datos personales. Pueden usarlos para administrar las acciones de
los usuarios, como escribir y editar, crear nuevas categorias, moderar comentarios, y afadir

nuevos usuarios.

Lectura

Escrituray
edicion
(minimizar)

Publicacion

Transferencia

Bloqueo

Eliminacién,
borrado o
supresion,

Crear usuarios

Establecer
comentarios

Almacenamiento

y posesion
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Decisién sobre la | x

operacién

*Depende el sistema o base de datos

Con base en las capacidades descritas, para estas preguntas deberas indicar el nombre de
la persona que sea administrador, editor o usuario. En ningln momento podra ser la misma
persona para dos o0 mas roles; sin embargo, puede existir el administrador y ningan editor

0 usuario.

En caso de que los usuarios no puedan ser identificables, se podra seleccionar el area a la
que pertenecen o en su caso, sefalar “no identificables”

26.5i de los roles propuestos en la guia y en el cuestionario es necesario
cambiar las actividades de un rol especifico, identifique el rol y la actividad
sugerida, unicamente para este proceso

Esta pregunta debera contestarse en caso de considerase necesario derivado de la practica
y manejo de la actividad o proceso, con el objeto de no entorpecer los procesos.

En caso de dudas para llenar el formulario, podras enviar un correo electrénico a
montserrat.castromo@anahuac.mx

iRecuerda que la proteccion de los datos esta en nuestras manos!
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