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INTRODUCCION

Las personas fisicas o morales privadas que traten datos personales en sus actividades deberan cumplir una
serie de obligaciones con objeto de garantizar a las personas el derecho a la proteccion de su informacion

personal.

La proteccion de datos personales es un derecho humano reconocido en el articulo 16 de la Constitucion
Politica de los Estados Unidos Mexicanos que otorga el poder a toda persona fisica para que sus datos
personales sean tratados de manera licita y leal, a fin de garantizar su privacidad y derecho a la autodeter-

minacion informativa, es decir, a decidir quién puede tratar sus datos personales y para qué fines.

La presente guia tiene por objetivos:

e Facilitar el cumplimiento de la normatividad sobre proteccion de datos personales, asi como la imple-
mentacion de las acciones que permitan alcanzar dicho cumplimiento.

e Ofrecer un material didactico a los responsables del tratamiento, que les sirva de ayuda o apoyo para
el cumplimiento de los principios y los deberes que establece la norma.

e Proporcionar a los responsables del tratamiento un manual de autocontenido que precise una serie de
reglas claras y sencillas con recomendaciones y consejos para la proteccién de los datos personales,

que les permita mejorar el sistema de proteccion de los datos personales que estdn en su posesion.

CONCEPTOS BASICOS

:Qué es el derecho a la proteccion de los datos personales?

Se trata de un derecho humano reconocido por el articulo 16 de la Constitucién Politica de los Estados
Unidos Mexicanos que impone obligaciones a las personas fisicas o morales que utilizan datos personales,
y que otorga derechos a los titulares de los datos, a fin de garantizar el buen uso de la informacion personal

y la privacidad y el derecho a la autodeterminacién informativa de las personas.
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La autodeterminacion informativa no es otra cosa mas que el derecho de las personas para decidir, de

manera libre e informada, sobre el uso de la informacién que les pertenece.

Todo tratamiento o uso de datos personales conlleva un riesgo que, en caso de mal uso, gestién o cuidado,
puede tener como consecuencia una intromision ilegitima en la privacidad y la autodeterminacion infor-

mativa de la persona que es titular de los datos personales.

En ese sentido, al tratar datos personales se adquieren obligaciones para garantizar el debido tratamiento
de la informacioén. Asi pues, la Ley Federal de Proteccién de Datos Personales en Posesion de los Particu-
lares (LFPDPPP) tiene por objeto la proteccién de los datos personales en posesion de los particulares, con
la finalidad de regular su tratamiento, a efecto de garantizar la privacidad y el derecho a la autodetermina-

cién informativa de las personas.

;Qué es un dato personal?

Es cualquier informacién concerniente a una persona fisica identificada o identificable, como puede ser
el nombre, los apellidos, la direccién postal, el nimero de teléfono, la direccién de correo electrénico, el
ndmero de pasaporte, una fotograffa, la Clave Unica de Registro de Poblacién (CURP) o cualquier otra que

permita identificar o haga identificable al titular de los datos.

Los datos personales pueden estar expresados en forma numérica, alfabética, gréfica, fotografica, acustica
o en cualquier otra modalidad. Se considera que una persona es identificable cuando su identidad puede

determinarse mediante los datos personales que se traten.

La informacioén relativa a una persona moral no se considera como dato personal, quedando esta excluida
de la proteccién que otorga la normatividad sobre proteccion de datos personales a las personas fisicas.
Es importante considerar que si los datos personales son objeto del procedimiento de disociar, de forma

tal que no es posible asociarse a su titular ni permitir su identificacién, dejaran de ser considerados como
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tales y, por lo tanto, no sera aplicable la normatividad sobre proteccion de datos personales.

:Qué es un dato personal sensible?

Son datos personales que afectan la esfera mas intima de su titular o cuya utilizacién indebida pueda dar
origen o conlleve un riesgo grave para este, como por ejemplo el origen racial o étnico; el estado de salud
(pasado, presente y futuro); la informacion genética; las creencias religiosas, filosoficas y morales; la afilia-

cién sindical; las opiniones politicas y la preferencia sexual.

:Qué se entiende por tratamiento de datos personales?
Tratar datos personales es un concepto amplio, ya que incluye la obtencién, uso, divulgacién y almace-

namiento.

El uso de los datos personales abarca cualquier accién de acceso, manejo, aprovechamiento, transferencia

o disposicion de datos personales.

;Quién es el titular de los datos personales?
Es la persona fisica a quien refieren y pertenecen los datos personales que son objeto de tratamiento. Por

tanto, es el duefio de los datos personales, aunque estos estén en posesion de un tercero para su tratamiento.

:Quién es el responsable del tratamiento?

Es la persona fisica o moral de caracter privado que decide sobre el tratamiento de los datos personales, es
decir, la que establece las finalidades del tratamiento o el uso que se le dara a los datos personales; el tipo
de datos que se requieren; a quién y para qué se comparten; cémo se obtienen, almacenan y suprimen los

datos personales, en qué casos se divulgaran, entre otros factores de decision.

;Quién es el encargado del tratamiento?
Es la persona fisica o moral, ajena a la organizacion del responsable del tratamiento, que trata los datos

personales a nombre y por cuenta del responsable.
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A diferencia de este dltimo, el encargado no decide sobre el tratamiento de los datos personales, sino que

lo realiza siguiendo las instrucciones del responsable.

;Qué es una transferencia de datos personales?

Se denomina transferencia de datos personales a la comunicacion de datos que realiza el responsable del
tratamiento a un tercero, distinto del titular, del mismo responsable o del encargado. La comunicacién
puede producirse, entre otros actos, por el envio de los datos al tercero, por el hecho de mostrarlos en una

pantalla o permitirle el acceso a los mismos.

La transferencia de datos personales puede ser nacional o internacional, segtin el destino de los datos per-
sonales. En ambos casos, es necesario que se cumpla con todos los principios de la proteccién de datos,

deberes y derechos que establece la norma mexicana.

:Qué es una remision de datos personales?
Al igual que en el caso de la transferencia, la remision supone una comunicacion de datos personales. La
diferencia entre ambos conceptos consiste en que, en este caso, dicha comunicacién se produce entre un

responsable y un encargado del tratamiento.

Las remisiones también pueden ser nacionales o internacionales. Sin embargo, ambas estan reguladas de
la misma forma, como se verd mas adelante, pues sin importar que el responsable del tratamiento remita
los datos personales a un encargado dentro o fuera del territorio nacional, el primero sigue siendo quien

responde por el debido tratamiento de la informacién personal que comunicé.

SOBRE LAS TRANSFERENCIAS Y NUESTRAS OBLIGACIONES

Como se menciond, para transferir datos personales se requiere cumplir con todos los principios de la

proteccion de datos, deberes y derechos que establece la norma mexicana; asi, serd necesario:
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I. Informar al titular en el aviso de privacidad correspondiente lo siguiente: que la transferencia se

podra realizar, a quién se transferirdn los datos y para qué fines. Asimismo, en caso de requerirse, el

aviso de privacidad debera contener una clausula para que el titular consienta o no la transferencia.

Il El titular haya otorgado su consentimiento para que la transferencia se realice, salvo los casos de
excepcion.

I1l. El objeto de la transferencia se debera limitar a la finalidad y las condiciones informadas en el aviso

de privacidad, y que hayan sido consentidas por el titular, en su caso.

:Como cumplo con las obligaciones derivadas de las transferencias?

Obligaciones Acciones a implementar

Obtener el consentimiento del titular para las e Identificar las transferencias que se realizan en
transferencias. la organizacion del responsable.
e Verificar e identificar para cudles de las transfe-
rencias se requiere el consentimiento.
e Implementar un mecanismo para solicitar el
consentimiento del titular, en los casos que se

requiera.

Informar las transferencias en el aviso de privacidad = e Verificar que en el aviso de privacidad se infor-

y, en su caso, incluir la clausula correspondiente. men todas las transferencias que se realizan v,
para aquellas que asi lo requieran, se incluya la
clausula para que el titular las consienta.

e Considerar que en caso de no requerir el consenti-
miento por encontrarse en alguno de los supuestos
de excepcion del articulo 37 de la LFPDPPP'y, ello
no lo exime de la obligacién de informar las trans-

ferencias en el aviso de privacidad.



Limitar las transferencias a las finalidades y condicio-
nes establecidas en el aviso de privacidad y que, en

su caso, hayan sido consentidas por el titular.

Comunicar a los terceros receptores de los datos el
aviso de privacidad, con las finalidades a las que el

titular sujeto su tratamiento.

Demostrar que la trasferencia se hizo conforme a
la normativa en materia de protecciéon de datos

personales.

Cuando la transferencia sea nacional, formalizarla
mediante un instrumento juridico que permita de-
mostrar que el responsable transferente comunicé
al responsable receptor las condiciones en las que
el titular consinti6 el tratamiento de sus datos

personales.

Volver al inicio
Verificar los términos y condiciones planteados
en el aviso de privacidad y establecer mecanis-
mos para que las transferencias que se realicen

solo sean aquellas previstas en el aviso.

Establecer mecanismos para que en todos los
casos en que ocurran transferencias, se comu-
nique al tercero receptor el aviso de privacidad
correspondiente.

Conservar en soporte fisico, electrénico o en
cualquier otro formato, las comunicaciones que
tenga con los terceros receptores, en los que
conste que les hizo de su conocimiento el aviso

de privacidad.

Documentar los instrumentos juridicos median-

te los cuales se formalicen las transferencias.

Se sugiere utilizar un instrumento juridico por

escrito.



Cuando el responsable recibe los datos personales,
tratarlos exclusivamente para las finalidades y bajo
las condiciones informadas en el aviso de privaci-

dad y, en su caso, consentidas por el titular.

Cuando se trate de transferencias internacionales,
transferir los datos exclusivamente cuando el ter-
cero receptor asuma las mismas obligaciones a las
que se encuentra sujeto el responsable que transfie-

re los datos personales.

Cuando se trate de transferencias internacionales,
formalizar la transferencia mediante instrumento
juridico que prevea al menos las mismas obligacio-
nes para el tercero receptor, a las que se encuentra
sujeto el responsable que transfiere los datos perso-
nales, asi como las condiciones en las que el titular

consinti6 el tratamiento de sus datos personales.
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Exigir al responsable que transfiere los datos
personales el aviso de privacidad correspondiente.
Implementar los mecanismos necesarios para
que los datos personales se traten exclusiva-
mente bajo las condiciones establecidas en
el aviso de privacidad.
En caso de que el responsable receptor re-
quiera tratar los datos personales para nuevas
finalidades, informarlo al titular mediante el
aviso de privacidad vy, en su caso, solicitar su

consentimiento.

En caso de que el tercero receptor no acepte

esta condicion, no realizar la transferencia.

Incluir en el instrumento juridico en el que se
formalice la transferencia o se establezca la re-
lacion juridica entre el responsable y el tercero
receptor de los datos personales, la obligacion
del Gltimo de asumir las mismas obligaciones a
las que se encuentra sujeto el responsable que

transfiere los datos personales.



<< Volver al inicio

LAS REMISIONES Y LAS MEDIDAS PARA SU COMUNICACION

Las remisiones nacionales e internacionales de datos personales entre un responsable y un encargado no
requeriran ser informadas al titular ni contar con su consentimiento. El encargado sera considerado res-

ponsable con las obligaciones propias de este, cuando:

I.  Destine o utilice los datos personales con una finalidad distinta a la autorizada por el responsable.

Il.  Efectie una transferencia, incumpliendo las instrucciones del responsable.

I1l.  El encargado no incurrird en responsabilidad cuando, previa indicacion expresa del responsable,
remita los datos personales a otro encargado designado por este ultimo, al que hubiera encomen-
dado la prestacion de un servicio, o transfiera los datos personales a otro responsable conforme a lo

previsto en la norma aplicable.

Ahora bien, entre dicha relacién puede considerar la subcontratacion de servicios. Respecto a este punto,
el encargado deberd ser autorizado por el responsable, y se realizard en nombre y por cuenta del dltimo.
Una vez obtenida la autorizacion, el encargado debera formalizar la relacién con el subcontratado a través
de cldusulas contractuales u otro instrumento juridico que permita acreditar su existencia, alcance y con-
tenido. La persona fisica o moral subcontratada asumira las mismas obligaciones que se establezcan para
el encargado en las disposiciones aplicables. La obligacién de acreditar que la subcontratacién se realiz6

con autorizacién del responsable correspondera al encargado.
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:Como cumplo con las obligaciones en una remisién de datos personales?

Obligaciones Acciones a implementar

Cuando la remision sea nacional, formalizarla = e Se sugiere utilizar un instrumento juridico por
mediante el instrumento juridico que permita de- escrito.
mostrar que el encargado trate datos personales

por cuenta del responsable.

En caso de subcontratar los servicios por parte e Toda subcontratacion de servicios por parte del
del encargado. encargado que implique el tratamiento de datos
personales debera ser autorizada por el respon-
sable, y se realizard en nombre y por cuenta del

altimo.

¢ Una vez obtenida la autorizacién, el encargado
debera formalizar la relacién con el subcontra-
tado a través de clausulas contractuales u otro
instrumento juridico que permita acreditar su

existencia, alcance y contenido.
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Campus Norte

Av. Universidad Andhuac ndm. 46,
col. Lomas Andhuac, Huixquilucan,
Estado de México, C.P. 52786

Tel.: 555627 02 10

Anahuac

México

Campus Sur

Av. de los Tanques nim. 865,

col. Torres de Potrero, Alvaro Obregoén,
Ciudad de México, C.P. 01840

Tel.: 55 56 28 88 00

Departamento de Datos Personales
Tel.: 55 56 27 02 10 ext. 8675

anahuac.mx/mexico



