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Objetivo
El Reglamento sobre el uso del correo electrénico institucional @anahuac.mx para alumnos, egresa-
dos, empleados y profesores de honorarios de la Universidad Andhuac México Campus Norte y Sur
tiene el objetivo de establecer las normas de uso que deben seguir los usuarios del correo electrénico

institucional de la Universidad Andhuac México.

Alcance

Este documento se aplica a todos los alumnos activos y egresados de la Universidad Andhuac México,
Campus Norte y Sur, que tengan asignada una cuenta de correo electrénico institucional, asi como a
los docentes de planta, personal administrativo y profesores de honorarios. Asimismo, a aquellos alum-
nos que sean de intercambio y que tomen clases en la Universidad Andhuac México Campus Norte y

Sur.

Glosario

Para efectos de este documento, se entendera por:

3.1 Usuario. Persona a quien se le asigna una cuenta de correo electrénico institucional (@anahuac.
mx).

3.2 Profesor de honorarios. Docente contratado para dar clases por asignatura o materia en especi-
fico, contratado solamente por un periodo. Se entiende que los profesores de honorarios pueden
tener asignaciones repetitivas que traspasan los periodos académicos. Para tal efecto, la asig-
nacion del correo institucional se mantendrd mientras el profesor de honorarios tenga relacion
laboral con la Universidad.

3.3 Profesor de planta. Personal contratado por tiempo indefinido por parte de la Universidad Ana-
huac México. Tiene funciones relacionadas con la docencia y el ambiente académico (coordina-
dores administrativos, investigadores).

3.4 Personal administrativo. Personal contratado por tiempo indefinido por parte de la Universidad

Andhuac México. Tiene funciones administrativas, ejecutivas y/o directivas.
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Proyectos especiales o similares. Se refiere a peticiones de correo electrénico para atender un
proyecto en especifico, con el objetivo de mantener comunicacién con entidades acreditadoras
o para establecer contacto con entidades externas a la Universidad que necesitan tener un correo
electrénico genérico o similares que las areas, escuelas o facultades requieren de manera tempo-
ral o hasta que termine el proyecto especial.
Comportamiento sospechoso. Actividades que generen la sospecha de estar relacionadas con
situaciones que van en contra de los valores, las normas, las politicas y los procesos de la Univer-
sidad Andhuac México y/o que puedan afectar a personas o instituciones ajenas a la Universidad.
Cadenas, mensajes SPAM, HOAX, virus o programas destinados para danar el equipo de computo.
Son considerados elementos maliciosos dentro de la operacién del correo electrénico, ya sea de
manera intencional o a través del contagio de un tercero.
Cancelacion parcial. Accién de bloquear la operatividad del correo electrénico del usuario por
cuestiones referentes al incurrimiento de malas practicas en su uso, de forma temporal.
Baja definitiva. Eliminacién de la cuenta de correo del usuario por incurrir en malas practicas,
abuso, practicas relacionadas al punto 3.5, por cuestiones de decisién propia o por situaciones

académicas, financieras o disciplinares propias de la Universidad.

4. Normas para el usuario

4.1

4.2

El usuario del correo electrénico de la Universidad Andhuac México voluntariamente acepta
y asume la responsabilidad de su uso, asi como de la informacién que transmita mediante el
mismo, deslindando a la Universidad Andhuac México, a su personal y a sus colaboradores, de
cualquier responsabilidad derivada de su utilizacién. Asimismo, el usuario acepta que el correo
electrénico asignado sea la via de comunicacién con la Universidad Andhuac México. Unica-
mente podrd hacer uso del servicio de correo electrénico con fines laborales, administrativos o
académicos relacionados con la Universidad.

Los correos electrénicos enviados por los usuarios deben contener una leyenda sobre el conteni-

do y caracter del correo; que a la letra dice:
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Informacién confidencial.

La informacién transmitida en este correo electronico, asi como la contenida en los documen-
tos que se adjuntan, es total responsabilidad de su remitente. La Universidad Andhuac México
Gnicamente ofrece este servicio a sus alumnos, egresados, empleados y profesores de honorarios
para cuestiones institucionales, por lo que esta institucion educativa se deslinda de cualquier

responsabilidad derivada de algtin uso distinto por parte del usuario.

Debe respetar la privacidad de las cuentas de los otros usuarios, tanto dentro como fuera del
entorno de la Universidad.

Sus mensajes deberdn contar con un lenguaje y contenido apropiado.

La informacion oficial que envie la Universidad a los correos electrénicos no podra catalogarse
como “Correo no deseado”, ya que el uso de este servicio se considera un medio de comunica-
cion dentro de la Universidad.

Una vez finalizada la sesion, el usuario debera cerrar por completo su visualizador para evitar
el mal uso de su cuenta. Al detectar algiin mal uso de su cuenta o anomalia, el usuario deberd
reportarlo de inmediato a la Direccién de Tecnologias de la Informacién y proceder al cambio
de contrasena.

El usuario deberd evitarla utilizacion del buzén de correo electrénico para fines comerciales di-
ferentes a los que sean relativos al interés institucional.

Debera depurar periédicamente el contenido del buzén de entrada en el servidor para evitar que
los mensajes permanezcan en él un tiempo excesivo, ocasionando la congestion o el bloqueo
del mismo.

Mantener copias de respaldo de sus archivos y de sus carpetas de mensajes de correo en su com-
putadora personal. En consecuencia, se entenderd que el contenido del buzén de correo esta
integrado Gnicamente por archivos “en trdnsito” y no almacenados permanentemente alli.

Evitar el envio de respuestas con copia A TODOS los destinatarios de un mensaje recibido y, en
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particular, cuando se trata de mensajes que originalmente hayan sido dirigidos a un grupo grande
de usuarios, salvo cuando se trate de una respuesta que por su naturaleza y/o contenido, necesa-
riamente requiera ser conocida por todos ellos.
Se asignara solamente una cuenta de correo electronico por cada usuario, de conformidad con
el perfil que tenga dentro de la Universidad. Las cuentas para proyectos especiales o grupos se
asignaran previo acuerdo entre la Direccién de Tecnologias de la Informacion y el area solicitan-
te. Toda solicitud de apertura de cuentas de correo electronico debe realizarse a través del portal
oficial de la Direccion de Tecnologias de la Informacién y, en su caso, con la autorizacién del
director del drea, escuela o facultad.
Todo buzén de correo es personal e intransferible y su seguridad depende de la privacidad con
la que el usuario proteja su clave de acceso. Es responsabilidad exclusiva del usuario preservar
cuidadosamente la seguridad de su clave de acceso.
Todas las cuentas pertenecientes a profesores de honorarios, proyectos especiales u otros simila-
res tendran una vigencia en el tiempo, de acuerdo con el plazo establecido con el objeto. Una
vez vencida esta vigencia, el interesado debera renovar su solicitud ante la Direccién de Tecno-
logias de la Informacion para evitar la cancelacion de la cuenta.
La Universidad se reserva el derecho de enviar al usuario toda la informacién que considere
necesaria o pertinente mediante el correo institucional para garantizar un adecuado flujo de in-
formacién interna.
La Direccion de Tecnologias de la Informacion filtrard los archivos anexos a los mensajes de co-
rreo electrénico para verificar la ausencia de virus. La entrega de todo mensaje a su destinatario
final estard sujeta a que esta comprobacion sea exitosa.
La Direccién de Tecnologias de la Informacion se reserva el derecho de dar de baja las cuentas
que no tengan ninguna actividad por un periodo continuo de 30 dias calendario.
Por medio de la Direccién de Tecnologias de la Informacién se monitorea y establecen controles
adicionales a las cuentas que presenten un comportamiento sospechoso o que en forma compro-
bada pongan en riesgo la seguridad de la red institucional.

El incumplimiento por parte del usuario de una o mas de las obligaciones arriba descritas puede
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ocasionar la cancelacion parcial, aplicdndose sin previo aviso al usuario, en caso de que llegara

a detectarse alguna actividad ilegal o peligrosa originada en el buzén del usuario.

4.19 La Direccion de Tecnologias de la Informacién no se compromete a entregar mensajes de correo

electrénico a cuentas de uso gratuito o cualquier otra ubicada fuera de la red institucional.

4.20 Es responsabilidad del usuario activar la autenticacion y validacion en caso de necesitar la recu-

peracion de su contrasefia a través del registro de los datos que el portal le solicite en el momento

que asi se le presente o por intencién ex profeso del usuario.

4.21 El usuario del correo electronico institucional es responsable de mantener su informacion institu-

cional y personal actualizada, para que pueda ser contactado en el momento en que la institucion

y sus instancias internas lo requieran

Prohibiciones del uso del correo electronico

Los usuarios deberan abstenerse de:

5.1

5.2

5.3

54

5.5
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5.7

5.8

5.9

Usar la cuenta de correo electrénico para fines personales, con excepcion de los egresados.
Usar la cuenta con fines comerciales o actividades con dnimo de lucro.

Enviar mensajes relacionados con actividades ilegales o fraudulentas.

Usar el correo electrénico para la creacion, distribucién de informacién con contenido ilegal,
ofensivo o que viole derechos de terceros, violatorios de “Derechos de Autor” y “Propiedad
Intelectual”.

Crear, transmitir o contestar mensajes de correo electrénico que constituyan cadenas, mensajes
SPAM o HOAX, virus o programas destinados para dafar el equipo de computo de terceros o de
la Universidad.

Distribuir mensajes y/o imagenes de difamacioén, acoso, intimidacién o cualquier otra que afecte
los derechos de terceras personas.

Promover el uso de identidades falsas o suplantar la identidad.

Distribuir software que requiera de licencia, claves de software o mensajes no autorizados por
los destinatarios.

Cualquier otra que sea incompatible con las finalidades de la Universidad y en general, cualquier

contravencion de las finalidades contenidas en este documento.
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6. Monitoreo de la Direccion de Tecnologias de la Informacion

6.1 La Direccién de Tecnologias de la Informacién podra monitorear y establecer los controles adi-
cionales adecuados a las cuentas que presenten actividad sospechosa o pongan en riesgo la se-
guridad de la red de la Universidad cuando exista causa justificada o, en su caso, una denuncia
debidamente fundada y motivada.

6.2 La Direccién de Tecnologias de la Informacién podra dar de baja parcial o proceder a la cancela-
cién definitiva de la cuenta de cualquier usuario si considera que este ha contravenido las reglas
mencionadas. Por tal motivo, la Universidad no sera responsable de la informacién perdida o de
repercusiones que pueda tener el usuario por tal motivo. Dicha baja parcial o cancelacién de-
finitiva debera realizarse previa notificacién al usuario dentro de un plazo maximo de 72 horas
habiles si el usuario ha contravenido uno o varios lineamientos expresados anteriormente. En
caso de que exista un peligro grave e inminente de la red de la Universidad, se podra dar la baja

parcial o cancelacion definitiva sin previo aviso.

7. Capacidad
7.1 La capacidad maxima actual del buzén de correo electrénico es de 50 GB (gigabytes).
7.2 La capacidad maxima garantizada para enviar informacién (archivos anexos) por correo electré-

nico es de 30 MB (megabytes).

8. Sanciones
8.1 El incumplimiento del presente documento tendra como consecuencia la cancelacién inmediata
del servicio y la baja de la cuenta del correo electrénico del sistema, sin detrimento de las sancio-
nes a que haya lugar de conformidad con el Compendio Reglamentario Andhuac vy, en especial,
el Reglamento de Sana Convivencia y Disciplina.
8.2 Las situaciones no previstas en este documento seran resueltas por las autoridades competentes

de la Universidad.
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