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La Universidad Andhuac México, inspirada en una genuina con-
ciencia social, tiene un firme compromiso con la privacidad y la
proteccion de datos personales, derechos reconocidos en la Cons-
titucion Politica de los Estados Unidos Mexicanos.

Por esta razdn, la informacién de indole personal que se le propor-
ciona recibe el debido tratamiento, de conformidad con lo dispuesto
en la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares, el Reglamento del citado ordenamiento legal y
demds normativa aplicable.

En este sentido, la presente regulacion institucional abona al cum-
plimiento de los principios y deberes contenidos en las leyes antes
sefnaladas, asi como a las buenas practicas en materia de protec-
cién de datos personales.

Esta regulacion es emita por la Comisién de Protecciéon de Datos
Personales, 6rgano colegiado que —instaurado el 17 de agosto de
2020— establece las bases minimas y condiciones homogéneas
respecto a la privacidad y proteccion de datos personales al interior
de la Universidad Andhuac México.

Este documento fue aprobado el 3 de octubre de 2022.
Ultima actualizacién: 3 de octubre de 2022.

Derechos Reservados:
© 2023, Investigaciones y Estudios Superiores, S. C.
Universidad Andhuac México
Av. Universidad Andhuac 46, Col. Lomas Anahuac
Huixquilucan, Estado de México, C. P. 52786

La presente edicion de la obra Lineamientos para la Gestion de Riesgos de Terceros en Privacidad
le pertenece al editor. Queda prohibida la reproduccién total o parcial, directa o indirecta por
cualquier medio sin permiso previo del editor.
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INTRODUCCION

De conformidad con los articulos 6 y 14 de la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares (LFPDPPP), asi como por el articulo 47 del Reglamento de la mencionada Ley, el res-
ponsable, al asumir el nivel més alto de responsabilidad, debe cumplir y demostrar la obligacién de velar
y responder por el tratamiento de los datos personales que se encuentren bajo su custodia o posesién, o
por aquellos que hayan comunicado a un encargado, ya sea que este Gltimo se encuentre o no en territorio

mexicano.

En este contexto, dado que el entorno legislativo es cada vez mas profuso y el impacto por el incumpli-
miento de regulacién en materia de proteccion de datos personales mas estricto que nunca, resulta nece-
sario contar, al interior de la Universidad Andhuac México, con marcos de control que permitan también
conocer, elegir, contratar y controlar a los proveedores en materia de privacidad, y ello con caracter previo

a la puesta en marcha del correspondiente tratamiento o prestacion del servicio.

Es interés del responsable, vigilar y velar por la debida observancia de los principios que rigen el derecho
a la proteccion de los datos personales, referidos en la Ley correspondiente y su Reglamento, asi como
establecer una serie de reglas minimas, necesarias y uniformes en torno a la gestion de riesgos de terceros

en privacidad.

Considerando lo anterior, se expiden los siguientes: Lineamientos para la Gestion de Riesgos de Terceros

en Privacidad.

DISPOSICIONES GENERALES

Primero. Los presentes Lineamientos establecen las pautas generales que permitan al responsable con-
cretar e implementar el principio de responsabilidad consagrado en el articulo 47 del Reglamento de la

Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares, especialmente a la hora de
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elegir a sus proveedores (encargados y/o subencargados), asi como en la identificacién de cada fase de

intervencion que se tenga con los mismos: fase precontractual, fase contractual y fase de terminacion de

la relacion contractual.

Segundo. Los presentes Lineamientos son de observancia obligatoria para las areas de la Universidad Ana-

huac México que gestionen, revisen y aprueben la contratacién de proveedores.

Tercero. Sin perjuicio de las definiciones previstas en los articulos 3 de la Ley y 2 de su Reglamento, para

los efectos de estos Lineamientos se entenderd por:

VI.

VIL.

VIIL.

Acuerdo de encargo: Es aquel documento que pone al responsable del tratamiento de datos per-
sonales en relacién con un tercero, con quien le vincula un contrato de prestacién de servicios en
virtud del cual se produce un acceso a los datos personales contenidos en las bases del responsable
del tratamiento.

Candidato: La persona fisica o moral que participe en cualquier procedimiento de contratacién en
la Universidad.

Comision: Comision de Proteccién de Datos Personales de la Universidad Andhuac México.

Ley: Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares.

Lineamientos: Lineamientos para la gestién de la privacidad de terceros en privacidad.

Proveedor: La persona que celebre contratos de adquisiciones, arrendamientos, colaboraciones aca-
démicas nacionales e internacionales o servicios de la Universidad Anahuac México.

Reglamento: Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares.

Universidad: Universidad Andhuac México, nombre comercial de la responsable del tratamiento de

datos personales.

Cuarto. Las areas solicitantes, en el momento previo a la contratacion de los servicios, deberan valorar y

supervisar si los candidatos electos utilizardn y accederan a datos personales que alberga la Universidad.
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Quinto. En caso de que el proveedor requiera usar y acceder a los datos personales que alberga la Univer-

sidad, previo a la contratacién de los servicios, se deberd realizar una evaluacién y seleccion de provee-

dores de manera objetiva y evidenciable, en la que se determinara lo siguiente:

1.

Que en el uso de la informacion personal se respetan los principios establecidos en el articulo 6 de la
Ley referida.

Que el candidato ha previsto y adoptado un conjunto de medidas de seguridad fisicas y administrativas
para el resguardo de la informacién.

Que dichas medidas de seguridad se verifican y revisan periédicamente.

Que el candidato cuenta con politicas internas y procedimiento que permitan cumplir con la privaci-
dad de datos personales desde el disefio.

Que el candidato cuenta con un registro de actividades de tratamiento, en los casos que resulte
necesario.

Que el candidato cuenta con un Oficial de Proteccién de Datos Personales o Departamento de Datos
Personales.

Que el candidato ha Ilevado a cabo los analisis de riesgos y/o evaluaciones de impacto pertinentes.

Que el candidato manifieste si realizan o no transferencias internacionales de datos, y su pertinencia.

Determinado lo anterior, las areas solicitantes deberdn elegir inicamente a aquellos candidatos que ofrez-

can dichas garantias, de tal manera que el tratamiento de datos que realicen por cuenta del responsable

sea conforme con los requisitos establecidos en la normatividad.

Sexto. Electo el proveedor, la responsable formalizara la relacion mediante la suscripcion de un acuerdo

de encargo, en la que se delimitardn las finalidades y los usos de los datos personales que le sean

encomendados.

Séptimo. El acuerdo de encargo deberd contener como minimo:

a) Una descripcion suficientemente detallada del mandato al encargado del tratamiento: objeto, dura-

cion, naturaleza y finalidad del tratamiento;
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Una relacién de medidas de seguridad fisicas y administrativas adoptadas por el encargado del
tratamiento;
Una descripcion suficiente detallada de los datos personales objeto del tratamiento: tipologia de datos
y categorias de titulares, y

Las obligaciones y derechos de las partes.

Octavo. En la practica se pueden plantear distintas posibilidades de formalizacién de los acuerdos de

encargo:

a)

Independientes del contrato de prestacién de servicios, obra, entre otros que se suscriba con el
proveedor;

Formando anexo inseparable de los referidos contratos, y

Como acuerdos marcos de tratamiento de datos personales que se firmen entre responsables y

encargados.

Noveno. Contratado al proveedor, la responsable implementara una evaluacién de desempefio para pro-

mover una politica de mejora continua y beneficio mutuo entre las partes.

Décimo. La evaluacién de desempefio establecerd un proceso de valoracién sistematica y documentada

sobre los aspectos mas significativos de la relacién con los encargados del tratamiento de datos. Lo anterior

serd valorable a través del cuestionario anexo a los presentes Lineamientos.

Décimo primero. En la finalizacién del contrato con un proveedor que trate datos de cardcter personal, el

responsable determinard una serie de controles y garantias minimos:

a)

Supresion o devolucién a la Universidad de todos los datos personales que el proveedor haya estado
tratando. Es importante sefalar que la supresiéon de los datos personales debe hacerse de manera
segura, de conformidad con los requisitos que la responsable considere necesario.

En la finalizacion del servicio el proveedor transferird el conocimiento adquirido o generado durante la
prestacion del servicio a la Universidad o hacia el proveedor que esta designe, sin que ello repercuta

en una pérdida del control o nivel de calidad del servicio.
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En el caso de los contratos de cloud computing, es especialmente relevante la regulacion de la porta-
bilidad de los datos a la finalizacion del contrato.
El proveedor deberd traspasar a la Universidad o al proveedor entrante toda la documentacién y datos
que se hayan generado durante el periodo de prestacion del servicio.
Es necesario garantizar que el deber de confidencialidad del proveedor se mantiene incluso una vez
finalizada la relacién contractual.
En caso de que el servicio subcontratado se haya llevado a cabo en la sede de la Universidad, se reti-
rard el acceso al proveedor, y si el acceso por parte del proveedor se ha realizado a los sistemas de
este, también deberd ser anulado, evitando asi que puedan acceder a cualquier recurso interno una

vez que el contrato ha finalizado.

Décimo segundo. En el caso de que la finalizacién del servicio sea no planificada, se deberd considerar

una serie de controles adicionales:

a)

Se deberan implementar controles temporales durante la finalizacién del servicio que permitan mini-
mizar el impacto que este tipo de terminaciones pueda llevar asociadas.

Se deberd realizar un andlisis interno sobre la privacidad para garantizar que los derechos con respecto
a la proteccion de datos de los usuarios afectados por el tratamiento del proveedor “saliente” se siguen

manteniendo tanto si el proveedor es sustituido como si no lo es o durante el periodo de transicion.

Décimo tercero. En el caso de que se vaya a producir una finalizacién del servicio no planificada y aso-

ciada a un incumplimiento, es importante que, aparte de los controles y garantias minimos detallados

anteriormente, se considere una serie de aspectos adicionales:

a)

Identificarse y documentarse especificamente y de manera clara los incumplimientos que se han pro-
ducido por parte del proveedor y que derivan en la finalizacién del contrato.

Serd necesario el aviso por escrito para cualquier tipo de terminacién; la notificacion debe incluir la
razén de poner fin al contrato y una referencia al parrafo del contrato en que se habla de la resolucion.
Mantener un control sobre el adecuado traspaso del servicio y transferencia del conocimiento para

garantizar que no se pierde informacién en el proceso.
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Décimo cuarto. En el caso de proveedores estratégicos o considerados de riesgo alto, serd importante
implementar controles y garantias adicionales para garantizar el impacto a la privacidad y proteccion de
datos que esta finalizacién lleva asociada, asi como establecer mecanismos de trazabilidad para dejar

constancia del cumplimiento.

A continuacién, se detalla una lista de controles adicionales minimos a tener en cuenta:
a) Garantia de la devolucién de los datos o supresién de estos.

b) Garantia del borrado de las copias de seguridad.

c) Analisis de todos los accesos asociados al proveedor.

d) Control del material cedido al proveedor.

Décimo quinto. El incumplimiento de la obligacién por la ausencia de control en materia de privacidad en
todo el proceso de contratacién del proveedor podria dar lugar a la imposicién de una sancién y medida
disciplinaria conforme a lo establecido por el Reglamento de Sana Convivencia y Disciplina, esto a criterio

de la Comision Consultiva y Disciplinaria de la Universidad Andhuac México.

Lo anterior no exime al personal de responsabilidades administrativas, civiles, penales o de cualquier otra

indole externa de la Universidad.

Décimo sexto. Las situaciones no previstas en los presentes Lineamientos serdn resueltas por la Comision
de conformidad con lo previsto en la Ley, su Reglamento, asi como demas disposiciones y criterios emiti-

dos por la Universidad.

TRANSITORIOS

Décimo séptimo. Los presentes Lineamientos entraran en vigor a los tres meses siguientes de su aproba-

cion por la Comision.
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Décimo octavo. Serd atribucion de la Comisién la adicion, modificacién y/o en su caso supresion de las

disposiciones aqui contenidas.

ANEXO

Preguntas de evaluacion Si No

;Garantiza el proveedor que cumple con las directrices la LFPDPPP'y, en consecuencia,
que adopta las medidas de seguridad que establece?

2 | ;Cuenta con una politica de seguridad de la informacién y privacidad?

3 | ;Se ha sometido a auditoria de privacidad o proteccién de datos en los tltimos dos afos?

4 | ;Realiza los andlisis de riesgo y evaluaciones de impacto pertinentes?

5 | ;Tiene un procedimiento para tratar y comunicar las posibles brechas de seguridad?

;Dispone de un oficial de Proteccién de Datos Personales o Departamento de Proteccién
de Datos Personales?

7 | ;Dispone de protocolo para tratar todo tipo de incidencias de seguridad?

8 | Sies necesario, jcuenta con un registro de actividades de tratamiento?

sAsume, mediante su firma, las clausulas de confidencialidad e instruye a sus empleados
9 | sobre las mismas, asi como a la debida confidencialidad que deben observar con los datos
personales que tratan?

10 | ;Aplica medidas para detectar vulnerabilidades tecnolégicas y procesos para corregirlas?

11 | sSubcontrata a terceros para llevar a cabo la prestacion de sus servicios?

1 Si subcontrata con terceros, jles comunica las cldusulas de privacidad/exige las medidas
de seguridad requeridas?

13 | ;Dispone de un Plan de Continuidad de Negocio?

Indique las principales certificaciones o estandares que posee la compafiia en materia
de seguridad de la informacién (ISO 27001, 1ISO-25999, etc.).

(Indique certificacion, entidad certificadora y fecha
14 | de certificacion)
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